Cybersecurite

Meilleures pratiques et obligations
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Un seul domaine: La cybersécurité

* 15 ans d’expérience en cybersécurité (France, Canada)

» Secteurs financier, gouvernemental et éducation

Conseiller en cybersécurité,
spécialisé en architecture de solutions
* Enseigne au programme de cybersécurité de la Cité pour la gestion des identités et des accés

* 12 certifications professionnelles en cybersécurité




De quoi va-t-on discuter aujourd’hui?

* Bonnes pratiques en cybersécurité
5 ° Obligations en cybersécurité

* Guides et controles




Bonnes pratiques

en cybersecurite

La cybersécurité s’appuie surtout sur les
personnes




Bonnes pratiques pour tous

https://www.pensezcybersecurite.gc.ca/ https://secnumacademie.gouv.fr/
PENSEZCYBERSECURITE |\ |¥]o]in[O)]

1. PANORAMA DE LA SSI

L'HAMECONNAGE EST PARTOUT.
NE TOMBEZ PAS DANS LE/PANNEAU.

(D Progression : 100% ® Temps passe : 13h59

3. SECURITE SUR INTERNET

'E',, %;$

D) Progression : 100% @© Temps passé : 1h40

https://www.cybersec101.ca/fr/

2. SECURITE DE L'AUTHENTIFICATION

o) A Sy

CD Progression : 100% ® Temps passé : 1h42

Formation en ligne -
Introduction a la

cybersecurite

Sélectionnez un module, instruisez-vous et testez vos
connaissances.

4. SECURITE DU POSTE DE TRAVAIL ET NOMADISME

(D Progression : 0% ® Temps passé : 0h00

L’élément le plus important: Les utilisateurs



https://www.pensezcybersecurite.gc.ca/
https://secnumacademie.gouv.fr/
https://www.cybersec101.ca/fr/

Bonnes pratiques pour les petites entreprises

https://[www.pensezcybersecurite.gc.ca/cnt/rsrcs/pblctns/smll-bsnss-gd/index-fr.aspx

Obtenez gratuitement votre
Guide Pensez cybersécurité

pour les petites et
moyennes entreprises

https://www.ic.gc.ca/eic/site/137.nsf/fra/accueil

https://cyber.gc.ca/fr/orientation/controles-de-cybersecurite

-de-base-pour-les-petites-et-moyennes-organisations CYBERSECUR”‘MRf\ |

CANADA O

CENTRE CANADIEN %
SECURITE

CONTROLES DE CYBERSECURITE DE BASE

POUR LES PETITES ET MOYENNES
ORGANISATIONS, version 1.2

La démarche est d’identifier les risques et de mettre en place des contréles n

lle importante? Obtenez la certification



https://www.pensezcybersecurite.gc.ca/cnt/rsrcs/pblctns/smll-bsnss-gd/index-fr.aspx
https://www.ic.gc.ca/eic/site/137.nsf/fra/accueil
https://cyber.gc.ca/fr/orientation/controles-de-cybersecurite-de-base-pour-les-petites-et-moyennes-organisations

Se former davantage

https://www.serene-risc.ca/fr/repertoire-cours-cybersecurite
Repertoire des cours en cybersecurite

Le repertoire ci-dessous offre un panorama des difféerents cours postsecondaires ayant trait a la cybersécurité offerts au Canada. Vous recherchez un programme en
cybersecurité ? Explorez notre répertoire afin de découvir toutes les possibilités,

Afficheréléments Rechercher : |ottawd
Province * Etablissement Lieu Niveau Domaine Sujet Code Titre Source Description

Security and
Systémes Administration of

Ontario Algonquin College Ottawa Collégial dlinformation InformatiqueCST2203 Business Intelligence Link Description
Platforms
Ontario Algonquin College Ottawa Collegial Systémes- InformatiqueCST7230 Network Security Link Description
d'information

Formations en ligne gratuites ou a prix abordable:
Udemy: https://[www.udemy.com/courses/search/?q=security
edX: https://www.edx.org/course?search query=security
LinkedIn Learning: https://www.linkedin.com/learning/topics/security-3
PluralSight: https://app.pluralsight.com/channels/details/21f6c304-2f05-496¢-8f89-ec8f0587205f
Coursera: https://www.coursera.org/search?query=security&

Liste des formations en cybersécurité des universités et colleges au Canada



https://www.serene-risc.ca/fr/repertoire-cours-cybersecurite
https://www.udemy.com/courses/search/?q=security
https://www.edx.org/course?search_query=security
https://www.linkedin.com/learning/topics/security-3
https://app.pluralsight.com/channels/details/21f6c304-2f05-496c-8f89-ec8f0587205f
https://www.coursera.org/search?query=security&

Se faire reconnaitre en cybersecurite

https://www.businessnewsdaily.com/10708-information-security-certifications.html
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Vous pouvez bien sur apprendre sans certification, cela aide juste a valider vos connaissances



https://www.businessnewsdaily.com/10708-information-security-certifications.html
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Obligations en

=3 cybersécurité




Obligations legales de protection des informations personnelles

https://www.priv.gc.ca/fr/a-propos-du-commissariat/ce-que-nous-faisons/collaboration-avec-les-provinces-et-les-
territoires/lois-et-organismes-de-surveillance-provinciaux-et-territoriaux-en-matiere-de-protection-de-la-vie-
privee/#008

SECTION IlI
CARACTERE CONFIDENTIEL DES RENSEIGNEMENTS PERSONNELS

§ 1. — Détention, utilisation et non communication des renseignements

©10. Toute personne qui exploite une entreprise doit prendre les mesures de sécurité
propres a assurer la protection des renseignements personnels collectés, utilisés,
communiqués, conserves ou détruits et qui sont raisonnables compte tenu, notamment, de
leur sensibilité, de la finalité de leur utilisation, de leur quantité, de leur répartition et de leur

support.

1993, c. 17, a. 10; 2006, c. 22, a. 113.

Pas de détails sur comment protéger les informations personnelles


https://www.priv.gc.ca/fr/a-propos-du-commissariat/ce-que-nous-faisons/collaboration-avec-les-provinces-et-les-territoires/lois-et-organismes-de-surveillance-provinciaux-et-territoriaux-en-matiere-de-protection-de-la-vie-privee/#008

Obligations legales de I'Union Européenne: RGPD (english: GDPR)

https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN#tocld8

CHAPITRE 11

Principes
Article 5
Principes relatifs au traitement des données a caractére personnel

1. Les données a caractere personnel doivent étre:

f)  traitées de facon a garantir une sécurité appropriée des données a caractére personnel, y compris la protection contre le traitement non autorisé ou illicite et

contre la perte, la destruction ou les dégats d'origine accidentelle, a 1'aide de mesures techniques ou organisationnelles appropriées (intégrité et confidentialite);

2. Le responsable du traitement est responsable du respect du paragraphe 1 et est en mesure de démontrer que celui-ci est respecté (responsabilite).

Pas de détails sur comment protéger les informations personnelles



https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN#tocId8

Obligations contractuelles — Example: PCI-DSS

https://fr.pcisecuritystandards.org/ onelink /pcisecurity/en2frfr/minisite/en/docs/PCI_DSS v3-2-1 FR.pdf

* Applicable a toutes les organisations qui traitent ou enregistrent des numéros de carte de crédit

Conditions PCI DSS

Procédures de test

Directive

3.2.3 Ne pas stocker de code
d’identification personnelle (PIN)oude
bloc PIN crypté aprés'autorisation.

3.2.3 Sur un échantillon de composants de systéme,
examiner les sources de données,y compris sans s’y limiter
les éléments suivants, et vérifier que les codes et blocs PIN
cryptés ne sont pas stockés apres autorisation :

Les donnéesde transaction entrantes ;

Tous les journaux (par exemple, transactions, historique,

débogage, erreur) ;

Les fichiers d’historique ;

Les fichierstrace ;

Plusieurs schéemas de bases de données;
Contenu desbases de données.

Ces valeurs ne doivent étre connues que du
titulaire de la carte ou de labanque émettrice de
la carte. Si ces données étaientvolées, des
individus malveillants pourraientexécuterdes
transactions de débitfrauduleuses al'aide du
code PIN (parexemple, refraitsa un GAB).

* Autre exemple: EMV (Géré par EMVCo https://www.emvco.com/document-search/?action=search documents&
publish_date=&emvco document_version=4-3&emvco_document book=&px_search=)

Obligation contractuelle imposée par Visa, MasterCard, American Express, Visa, JCB International et Discover Financial Services



https://fr.pcisecuritystandards.org/_onelink_/pcisecurity/en2frfr/minisite/en/docs/PCI_DSS_v3-2-1_FR.pdf
https://www.emvco.com/document-search/?action=search_documents&publish_date=&emvco_document_version=4-3&emvco_document_book=&px_search=

| Guides et controles

Quoi utiliser pour une vérification de la cybersécurité

e [|SO27001 et 1ISO27002

e Autres cadres de travail

=

 Guides de référence




Cadres de travall utilises en réference: ISO 27001

https://www.iso.org/standard/54533.html

* ISO 27001 - Systéme de gestion de la cybersécurité

* ISO 27002 - Liste de 114 contrdbles de cybersécurité

*  Chapitre 5 : Politiques de sécurité de I'information

*  Chapitre 6 : Organisation de la sécurité de I'information
*  Chapitre 7: Sécurité des ressources humaines .
*  Chapitre 8 : Gestion des actifs .
*  Chapitre 9 : Contréle d’accés

*  Chapitre 10 : Cryptographie

*  Chapitre 11 : Sécurité physique et environnementale
*  Chapitre 12 : Sécurité liée a ’exploitation

*  Chapitre 13 : Sécurité des communications

*  Chapitre 14 : Acquisition, développement et maintenance des systemes .
d’information

*  Chapitre 15 : Relations avec les fournisseurs
*  Chapitre 16 : Gestion des incidents
*  Chapitre 17: Gestion de la continuité d’activité

*  Chapitre 18 : Conformité

Certification 1SO27001 démontre que I’on essaie d’améliorer la sécurité, pas que I’on est sécuritaire
q ,

Chapitre 10 : Cryptographie

Objectif 10.1: Mesures cryptographiques

Garantir I'utilisation correcte et efficace de la cryptographie en vue de
protéger la confidentialité, I'authenticité et I'intégrité de I'information.

Exigence 10.1.1: Politique d’utilisation des mesures cryptographiques

Une politique d’utilisation des mesures cryptographiques en vue de
protéger I'information doit étre élaborée et mise en ceuvre.

Exigence 10.1.2 : Gestion des clés

Une politique sur l'utilisation, la protection et la durée de vie des clés
cryptographiques doit étre élaborée et mise en ceuvre tout au long de
leur cycle de vie.

G ssssaLaLaLSLSTSSTSTSSSSSSEEEEEEEEEEEE


https://www.iso.org/standard/54533.html

Cadres de travail utilises en reference

Exemples de références pour un domaine particulier: Gestion des identités et des acces

* Autres exemples de listes de contrdles:

* ISACA COBIT (Version 5 — Link)

 Center for Internet Security Controls (Version 7.1 - Link)

 AICPA 2017 Trust Services Criteria for Security, Availability, Processing Integrity, Confidentiality, and Privacy (Link)
 NIST Special Publication 800-53 (Revision 4 — Link)

* CSE Information Technology Security Guidance 33 Annex 3A (December 2014 - Link)

* CCCS Top 10 IT Security Actions to Protect Internet Connected Networks and Information (Link)

* Cadres de travail qui référencent d’autres listes:
* NIST Privacy Framework (Version 1.0 — Link)
* NIST Cybersecurity Framework (Version 1.1 - Link)

* De nombreux guides beaucoup plus précis — Des milliers de pages a lire

Chaque organisation a sa propre liste, souvent appelée standard



https://cobitonline.isaca.org/l3-main?book=enabling#enabling-chapter05
https://learn.cisecurity.org/cis-controls-download
https://www.aicpa.org/content/dam/aicpa/interestareas/frc/assuranceadvisoryservices/downloadabledocuments/trust-services-criteria.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
https://cyber.gc.ca/sites/default/files/publications/itsg33-ann3a-eng.pdf
https://cyber.gc.ca/en/guidance/top-10-it-security-actions-protect-internet-connected-networks-and-information-itsm10189
https://www.nist.gov/document/nist-privacy-framework-v10-core
https://www.nist.gov/document/2018-04-16frameworkv11core1xlsx

Guides de reférence en provenance du prive

Exemples de références de Gartner pour un domaine particulier: Gestion des identités et des acces

Active Directory: The Time to Modernize Is Now (Link)

IDaas Security Will Never Be Perfect (SaaS-delivered Access Management) (Link)
A Guidance Framework for Selecting User Authentication Solutions (Link)
Predicts 2019: Identity and Access Management (Link)

Prioritize Analytics When Adopting IGA (Link)

Governance First, Automated Provisioning Later (Link)

Take Control of Enterprise Role Management (Link)

Establish an Identity Perimeter With Identity Life Cycle Processes (Link)

Focus on Three Planes of Control Over User Access (Link)

A Systematic and Practical Approach to Optimizing Authorization Architecture (Link)
Cool Vendors in Identity and Access Management (Link)

2020 Planning Guide for Identity and Access Management (Link)

Magic Quadrant for Identity Governance and Administration (Link)

How to Choose Between Software and SaaS Delivery Models for IAM (Link)

Des milliers de documents disponibles pour un sujet comme la gestion des identités et des acces



https://www.gartner.com/document/3890763
https://www.gartner.com/document/code/338576
https://www.gartner.com/document/3825764
https://www.gartner.com/document/3895045
https://www.gartner.com/document/code/388046
https://www.gartner.com/document/3837065
https://www.gartner.com/document/3541817
https://www.gartner.com/document/3406717
https://www.gartner.com/document/3837067
https://www.gartner.com/document/3179432
https://www.gartner.com/document/3913483
https://www.gartner.com/document/3970101
https://www.gartner.com/document/3970173
https://www.gartner.com/document/code/378701




Mercide votre
attention

:
+1438 395 1525 |l
julien.bois@gmail.com =
linkedin.com/in/boisjulien/ &S



