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L’iden'fica'on et l’authen'fica'on



AUTHENTIFICATION

vs

Opéra&on qui consiste, pour une personne ou
pour toute autre en&té demandant l'accès au
système informa&que, à communiquer à ce
dernier l'iden&té dont elle se réclame.

Procédure consistant à vérifier ou à valider
l'identité d'une personne ou l'identification de
toute autre entité, lors d'un échange
électronique, pour contrôler l'accès à un
réseau, à un système informatique ou à un
logiciel.

«

«

IDENTIFICATION



IDENTIFICATION

AVEC CONTRÔLE D’ACCÈS SANS CONTRÔLE D’ACCÈS

INFRASTRUCTURE À CLÉ 
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INFORMATION PERSONNELLE 
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SIMPLE

IDENTIFICATION VIA COURRIER 
ÉLECTRONIQUE
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AUTHENTIFIER SEULEMENT LORSQUE NÉCESSAIRE

LE NIVEAU D’AUTHENTIFICATION DOIT S’ÉVALUER 
PAR RAPPORT AUX DIFFÉRENTS BESOINS DE SÉCURITÉ 



AUTHENTIFIER SEULEMENT LORSQUE NÉCESSAIRE

Nul ne peut, au nom d'un organisme public, recueillir un renseignement
personnel si cela n'est pas nécessaire à l'exercice des a7ribu8ons de cet
organisme ou à la mise en œuvre d'un programme dont il a la ges3on.

Un organisme public peut toutefois recueillir un renseignement personnel
si cela est nécessaire à l'exercice des a;ribu3ons ou à la mise en œuvre
d'un programme de l'organisme public avec lequel il collabore pour la
presta3on de services ou pour la réalisa3on d'une mission commune. […]

Loi sur l'accès aux documents des organismes publics et sur la 
protec6on des renseignements personnels, RLRQ c A-2.1
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LE NIVEAU D’AUTHENTIFICATION DOIT S’ÉVALUER 
PAR RAPPORT AUX DIFFÉRENTS BESOINS DE SÉCURITÉ 



La sécurité
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There are really only six bad things
that can happen to data. It can be
disclosed, destroyed or modified,
either accidentally or inten8onally.

Peter S. BROWNE, “Computer Security 
– A Survey”, (1972) 4(3) Database 1 

INTÉGRITÉ

SÉCURITÉ

CONFIDENTIALITÉ

DISPONIBILITÉ

IRRÉVOCABILITÉAUTHENTIFICATION

«



26. […]

Le prestataire de services est tenu, durant la période où il a la garde du
document, de voir à ce que les moyens technologiques convenus soient
mis en place pour en assurer la sécurité, en préserver l'intégrité et, le
cas échéant, en protéger la confiden7alité et en interdire l'accès à toute
personne qui n'est pas habilitée à en prendre connaissance. Il doit de
même assurer le respect de toute autre obligaBon prévue par la loi
relaBvement à la conservaBon du document.

Loi concernant le cadre juridique des technologies de l'informa6on, RLRQ c. C-1.1



Les mesures de sécurité doivent être propor1onnelles à la
valeur de l'informa1on gouvernementale à protéger. Elles sont
établies en fonc1on des risques, de leur probabilité
d’occurrence et de leurs conséquences. Plus par1culièrement,
ces mesures visent à :
a) Assurer la disponibilité de l’informa1on gouvernementale

de façon à ce qu’elle soit accessible en temps voulu et de la
manière requise par une personne autorisée.

b) Assurer l’intégrité de l’informa1on de manière à ce que
celle-ci ne soit pas détruite ou altérée de quelque façon sans
autorisa1on, et que le support de ceEe informa1on lui
procure la stabilité et la pérennité voulues.

c) Limiter la divulga1on de l'informa1on aux seules personnes
autorisées à en prendre connaissance, assurant ainsi une
stricte confiden0alité.

d) PermeEre de confirmer l’iden0té d’une personne ou
l’iden1fica1on d’un document ou d’un disposi1f.

e) Se prémunir contre le refus d’une personne de reconnaître
sa responsabilité à l’égard d’un document ou d’un autre
objet, dont un disposi1f d’iden1fica1on avec lequel elle est
en lien.



?



Code de procédure civile, RLRQ c C-25.01

66. Le secrétariat des tribunaux et la ges&on de
l'informa&on et des documents nécessaires à leur
fonc?onnement de même que la garde des registres,
des dossiers, des ordonnances et des jugements sont
assurés par les greffes […]





La disponibilité



Propriété d’une informa0on ou d’une ressource informa0onnelle
d’être accessible en temps voulu et de la manière requise par
une personne autorisée.

GOUVERNMENT DU QUÉBEC, « Guide rela0f à la catégorisa0on des 
documents technologiques en ma0ère de sécurité », Québec, 2003, p. 4. 

Disponibilité

«



the stenographer tasked to record the trial
had deleted primary records held on a
‘memory disc’ used in the stenography
process before the electronic backup made
to a PC was also destroyed a:er an
unspecified malware infec<on

A convicted murderer has been granted a
retrial a:er a stenographer’s backup record
of his trial was apparently destroyed by a
malware infec<on.

Disponibilité

«

«





11. La jus(ce civile administrée par les tribunaux de l'ordre judiciaire est
publique. Tous peuvent assister aux audiences des tribunaux où qu'elles
se (ennent et prendre connaissance des dossiers et des inscrip/ons
aux registres des tribunaux […]

Disponibilité… pour qui ?

Code de procédure civile, RLRQ c C-25.01



23. Tout document auquel une personne
a droit d'accès doit être intelligible, soit
directement, soit en faisant appel aux
technologies de l'informa7on […]

Le choix d'un support ou d'une
technologie 7ent compte de la demande
de la personne qui a droit d'accès au
document, sauf si ce choix soulève des
difficultés pra?ques sérieuses,
notamment en raison des coûts ou de la
nécessité d'effectuer un transfert.

Loi concernant le cadre juridique des technologies de l'informa6on, RLRQ c C-1.1

19. Toute personne doit, pendant
la période où elle est tenue de
conserver un document, assurer le
main?en de son intégrité et voir à
la disponibilité du matériel qui
permet de le rendre accessible et
intelligible et de l'u?liser aux fins
auxquelles il est des?né.

Disponibilité



Disponibilité

Commission Bastarache Lefebvre Frères ltée c. Giraldeau, 2009 QCCS 404

[75] Le document D-27 n'avait pas été
dénoncé et produit au dossier de la Cour en
temps opportun selon les règles, puisque son
existence n'avait pas été retracée jusqu'au
moment du procès. Durant l'audience,
M. Giraldeau, qui croyait ce1e informa5on
inaccessible puisqu'elle datait de 1995, a eu
l'idée de procéder d'une nouvelle façon afin
de pouvoir en re5rer des informa5ons. En
effet, celui-ci avait, dans les années passées,
effectué plusieurs démarches auprès de
techniciens qui s'étaient toutes avérées
infructueuses.



failure to accommodate the public's evolving expecta6ons of access to public
process threatens the court's ability not only to secure jus6ce, but also to sa6sfy
the appearance of jus6ce. The way people receive informa6on is undergoing
one of the greatest transforma6ons in the history of informa6on technology. In
today's media climate, an open courtroom not only means le>ng people into
the building, but le>ng informa6on out as well.

Nadia WHITE, “UM’s Grace Case Project”, (2010) 35 APR Mont. Law 6, 6

Quelle 
informa6on ?

«

Disponibilité



Archives judiciaires :

Tout renseignement ou document recueilli, reçu, entreposé, conservé ou archivé par un tribunal en rapport avec ses
instances judiciaires. Le terme comprend notamment les :

a) dossiers judiciaires;
b) plumi=fs;
c) procès-verbaux des audiences;
d) calendriers des audiences;
e) index des dossiers;
f) registres des ac=ons;
g) tout document rela=f aux instances judiciaires.

La défini=on ne comprend pas d’autres documents recueillis par les employés de la cour mais qui ne sont pas liés à une
instance, notamment les registres fonciers ou concernant des permis. L’expression exclut les renseignements qui ne visent
que la ges=on et l’administra=on du tribunal, notamment les programmes de forma=on des juges; l’horaire des juges et des
des procès ainsi que les sta=s=ques concernant l’ac=vité judiciaire. Elle ne vise pas non plus les notes, notes de service,
ébauches et autres documents ou renseignements semblables préparés et u=lisés par les juges, les fonc=onnaires judiciaires
et les autres employés de la cour.

Disponibilité



CENSURÉ

Disponibilité



Société Radio-Canada c. Nouveau-Brunswick (Procureur général), [1996] 3 RCS 480, par. 26.

« l’examen du 
travail des 

tribunaux »

Edmonton Journal c. Alberta (Procureur général), [1989] 2 RCS 1326. 

« commenter les acEvités
des tribunaux en tant 
qu’aspect essenEel de 

notre société
démocraEque »

« pour connaître 
les droits qu'ils 
peuvent avoir »

Transparence



Confidentialité Transparence

[…] le droit du public à la publicité de la jus1ce est une importante règle
cons3tu3onnelle, que le droit de l’individu à la protec3on de sa vie privée est une
valeur fondamentale, et qu’en règle générale, celui-là l’emporte sur celui-ci.

«
Disponibilité



La par%cipa%on des jus%ciables au système de jus%ce n’emporte pas
renoncia%on par ceux-ci à leur droit au respect de leur vie privée […]

Société Radio-Canada c. Canada (Procureur général), [2011] 1 RCS 19

«
Disponibilité



Disponibilité
Exemple #1 : Affaire Globe24h.com



Exemple #1 : Affaire Globe24h.com

Disponibilité

A.T. c. Globe24h.com, [2017] 4 RCF 310

[78] La Cour convient avec le commissaire que les objecJfs du défendeur en

reproduisant les décisions ne sont pas « directement reliés » à l’objecJf pour

lequel les renseignements personnels apparaissent dans les décisions. Les

objecJfs du défendeur n’ont aucun rapport avec le principe de la publicité des

débats judiciaires. Le site Web du défendeur contribue plutôt à miner

l’administraJon de la jusJce en risquant de causer des préjudices aux

parJcipants du système de jusJce. Comme le demandeur l’a fait valoir, la

publicaJon d’une telle informaJon sur un site Web indexé pourrait bien

décourager les gens d’avoir accès au système de jusJce.

«



Exemple #2 : Contexte de la COVID-19

Disponibilité









La confiden*alité



Propriété d'une informa0on ou de renseignements personnels
qui ne doivent pas être divulgués à des personnes ou à des
en0tés non autorisées.

Confiden'alité

«



25. La personne responsable de l'accès à un document
technologique qui porte un renseignement confiden:el doit prendre
les mesures de sécurité propres à en assurer la confiden5alité,
notamment par un contrôle d'accès effectué au moyen d'un procédé
de visibilité réduite ou d'un procédé qui empêche une personne non
autorisée de prendre connaissance du renseignement ou, selon le
cas, d'avoir accès autrement au document ou aux composantes qui
permeDent d'y accéder.

Loi concernant le cadre juridique des technologies de l'information, RLRQ c C-1.1

Confiden'alité



11. La jus&ce civile administrée par les tribunaux de l'ordre
judiciaire est publique. Tous peuvent assister aux audiences des
tribunaux où qu'elles se :ennent et prendre connaissance des
dossiers et des inscrip:ons aux registres des tribunaux.

Code de procédure civile, RLRQ c C-25.01

Confiden'alité



Confiden'alité
Dans le cas où les archives judiciaires sont en
principe accessibles au public, mais où la capacité
de recherche est réduite par la nécessité de
repérer les dossiers dans les registres de la
juridic8on concernée et par le paiement de frais
de recherche, « l’opacité dans les faits » prévaut.
La transparence théorique est limitée par des
barrières logis8ques. Cependant, là où l’accès
électronique existe, la défini8on de « public »
s’élargira probablement.

«



Confidentialité

Opacité 
dans les 

faits





JE NE SUIS PAS PARESSEUX
Je suis simplement très motivé à ne rien faire







6. Nonobstant les droits de reproduc2on accordés dans la sec2on précédente, les u2lisa2ons
suivantes du site web de CanLII sont prohibées à moins que l’éditeur de CanLII n’y ait préalablement
consen2 par écrit :

a. Intégrer les documents publiés dans un autre site web en masquant leur provenance ou leur
source, que ce soit par l’usage de procédés de cadrage (« framing »), de réu2lisa2on des
procédés de recherche ou par tout autre moyen qui aurait pour effet d’engendrer la confusion
ou de donner de fausses indica2ons quant au fait que le document provient du site web de
CanLII;

b. L’indexa2on externe des documents publiés par des robots web lorsque cet usage n’est pas
autorisé par les instruc2ons contenues dans le fichier d’exclusion des robots web placé à
l’adresse <hLp://www.canlii.org/robots.txt> ou dans une balise META placée dans le code HTML
d’un document publié, en conformité avec les normes reconnues d’exclusion des robots web ;

c. L’exploita-on des ressources et des services du site web de CanLII au moyen de disposi-fs
automa-sés, notamment pour télécharger en vrac des documents.

hLp://www.canlii.org/fr/info/terms.html

Confiden'alité

http://www.canlii.org/en/info/terms.html


24. L'utilisation de fonctions de recherche
extensive dans un document technologique qui
contient des renseignements personnels et qui,
pour une finalité particulière, est rendu public
doit être restreinte à cette finalité. Pour ce faire,
la personne responsable de l'accès à ce document
doit voir à ce que soient mis en place les moyens
technologiques appropriés. Elle peut en outre, eu
égard aux critères élaborés en vertu du
paragraphe 2° de l'article 69, fixer des conditions
pour l'utilisation de ces fonctions de recherche.

Loi concernant le cadre juridique des technologies de l'informa6on, RLRQ c C-1.1

69. […] le gouvernement peut déterminer
par règlement : […] (2) des critères
d'uRlisaRon de foncRons de recherche
extensive de renseignements personnels
dans les documents technologiques qui
sont rendus publics pour une fin
déterminée ;

X
Confiden'alité



49. Les tribunaux et les juges, tant en
première instance qu’en appel, ont tous les
pouvoirs nécessaires à l’exercice de leur
compétence.

Ils peuvent, à tout moment et en toutes
ma=ères, prononcer, même d’office, des
injonc=ons, des ordonnances de protec.on
ou des ordonnances de sauvegarde des
droits des par.es, pour le temps et aux
condi=ons qu’ils déterminent. De plus, ils
peuvent rendre les ordonnances appropriées
pour pourvoir aux cas où la loi n’a pas prévu
de solu=on.

Code de procédure civile, RLRQ c C-25.01



108. Les par+es, ainsi que les avocats ou, dans les procédures non
conten+euses, les notaires qui les représentent, doivent veiller à ce
que les pièces et autres documents qui comportent des éléments
d'iden5fica5on généralement tenus pour confiden5els soient
produits sous une forme propre à assurer le caractère confiden5el
de l'informa5on.

Code de procédure civile, RLRQ c C-25.01

Confiden'alité



L’intégrité



Propriété associée aux données qui, lors de leur traitement ou
de leur transmission, ne subissent aucune altéra5on ou
destruc5on volontaire ou accidentelle, et conservent un format
perme8ant leur u5lisa5on.

Intégrité

«



6. L'intégrité du document est assurée, lorsqu'il est possible de vérifier que
l'informa;on n'en est pas altérée et qu'elle est maintenue dans son
intégralité, et que le support qui porte ce<e informa;on lui procure la
stabilité et la pérennité voulue.

L'intégrité du document doit être maintenue au cours de son cycle de vie, soit
depuis sa créa;on, en passant par son transfert, sa consulta;on et sa
transmission, jusqu'à sa conserva;on, y compris son archivage ou sa
destruc;on […]

Loi concernant le cadre juridique des technologies de l'informa6on, RLRQ c C-1.1

Intégrité



19. Toute personne doit, pendant la période où elle est tenue de
conserver un document, assurer le main/en de son intégrité et voir à la
disponibilité du matériel qui permet de le rendre accessible et
intelligible et de l'u;liser aux fins auxquelles il est des;né.

Loi concernant le cadre juridique des technologies de l'informa6on, RLRQ c C-1.1

Intégrité



Intégrité



Intégrité

“Autonomous malware”



L’authen)fica)on



99. […] L'acte doit être établi de manière à permettre
l'identification de son auteur, ce qui est fait au moyen de sa
signature ou de ce qui en tient lieu, comme le prévoit la Loi
concernant le cadre juridique des technologies de
l'information (chapitre C-1.1).

Code de procédure civile, RLRQ c C-25.01

Authen'fica'on



40. […] La vérifica/on de l'iden/té d'une personne peut aussi être
effectuée à par/r de caractéris(ques, connaissances ou objets qu'elle
présente ou possède […]

Loi concernant le cadre juridique des technologies de l'informa6on, RLRQ c C-1.1

Authen'fica'on



L’irrévocabilité



Propriété d’une ac/on ou d’un
document d’être indéniable et
clairement a4ribué à son auteur
ou au disposi/f qui l’a généré.

GOUVERNMENT DU QUÉBEC, « Guide relatif à la catégorisation des 
documents technologiques en matière de sécurité », Québec, 2003, p. 4. 

Irrévocabilité

«



38. Le lien entre une personne et un document
technologique, ou le lien entre un tel document et une
associa7on, une société ou l'État, peut être établi par
tout procédé ou par une combinaison de moyens dans
la mesure où ceux-ci permeAent :

1° de confirmer l'iden,té de la personne qui effectue la
communica,on ou l'iden7fica7on de l'associa7on, de la
société ou de l'État et, le cas échéant, de sa localisa7on,
ainsi que la confirma7on de leur lien avec le document ;

2° d'iden,fier le document et, au besoin, sa
provenance et sa des7na7on à un moment déterminé.

Loi concernant le cadre juridique des technologies de l'informa6on, RLRQ c C-1.1

Irrévocabilité



Le Tribunal conclut que la signature électronique d'un
avocat sur une procédure est valable et que le greffe
aurait dû accepter et noter au plumi5f l'inscrip5on et la
déclara5on (274.1 C.p.c.).

Il est possible que le refus du greffe soit associé à la
crainte que l'accepta8on de la signature électronique
pose un danger de fraude, de contrefaçon et de
fabrica8on de faux accru. L'avocat n'est pas à l'abri de
ces risques, mais s'il en est vic5me, il pourra contester
la signature (2828 C.c.Q.). Cependant, ce fait ou ceGe
possibilité ne rend toutefois pas pour autant la
signature électronique invalide.

Roussel c. Desjardins Sécurité financière, 2012 QCCQ 3835 

Irrévocabilité
«



The fact is, a handwri/en signature
provides zero proac6ve security. […] Even
though passwords aren’t all that secure to
begin with, a signature is even less secure,
unless of course we provide the signature
some credibility by implemen6ng image-
based fraud detec6on system-wide […]

Robert SIC ILIAN O, « Handwri/en Signature Is Stupid Authoriza6on », (2010) Huffington Post. En ligne :  
h/p://www.huffingtonpost.com/robert-siciliano/handwri/en-signature-is_b_379602.html

Irrévocabilité

«

http://www.huffingtonpost.com/robert-siciliano/handwritten-signature-is_b_379602.html


Technologie u,lisée : 
• Papier
• Signature du bureau
• Dépôt dans une boîte au greffe

Niveau de sécurité :
• Faible (paresse + $ + honnêteté)

Force du lien : 
• Très faible 

Irrévocabilité



Technologie utilisée : 
• Signature numérique?
• Nom d’utilisateur + mot de passe?
• Signature « dactylographiée »?
• Dépôt électronique?

Niveau de sécurité :
• Faible (paresse + $ + honnêteté)

Force du lien : 
• Très faible 

Irrévocabilité
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